MPB

PEOPLE

ADD

IT/OT-Sicherheit & Cyber Security fir kritische Infrastruktur

Unser Kunde ist eine wichtige Organisation in einem hochtechnischen und komplexen Umfeld
mit héchsten Anforderungen an die Sicherheit u.a. auch in der IT und der OT. Die Uberwachten
Anlagen und Prozesse missen sowohl physisch als auch digital héchsten Anforderungen genu-
gen, um einen reibungslosen Betrieb sicherzustellen und allféllige Stérungen auszuschliessen. In
dieses kompetente und spezialisierte Team suchen wir Sie als

Fachspezialist:in IT/OT-Sicherheit /
Cyber Security (80-100%)

Ihre Aufgaben

* Aufsicht Uber die IT/OT-Sicherheit in Betriebsanlagen von kritischen Infrastrukturen

» Begutachtung, Bewertung und Freigabe technischer Sicherungsprojekte auf den Stufen Kon-
zept, Auslegung, Ausfiihrung und Inbetriebnahme

e Leitung und Unterstiitzung von Projekten zur Bewertung der IT/OT-Sicherheit bei Anlagenan-
derungen

» Mitarbeit bei der Erstellung und Weiterentwicklung von Sicherheits- und Sicherungsrichtlinien

* Durchfiihrung von Audits sowie Nachverfolgung identifizierter Verbesserungsmassnahmen

* Verfolgen des Stands von Wissenschaft und Technik sowie internationaler Entwicklungen im
Bereich der Cyber Security

* Zusammenarbeit mit nationalen und internationalen Fachgremien

Ihr Profil

* Hochschul- oder Fachhochschulabschluss im technischen Bereich oder ein Master of Advan-
ced Studies in Information Security

* Mehrjahrige, ausgewiesene Erfahrung (mind. 8 Jahre) im Bereich IT/OT-Sicherheit, vorzugs-
weise in der Implementierung von Sicherheitsmassnahmen im industriellen Umfeld

* Fundierte Kenntnisse in der Entwicklung, Implementierung und Weiterentwicklung von Sicher-
heitskonzepten, -prozessen und -richtlinien geméss ISO/IEC 2700x

* Erfahrung in der Analyse von Bedrohungsakteuren, deren Taktiken, Techniken und Verfahren
(TTPs)

e Erfahrung in der Durchfiihrung und Bewertung von Penetrationstests

* Sehr gute Deutsch- und gute Englischkenntnisse

* Teamfahig, verantwortungsbewusst und flexibel, Zielorientierung und Kommunikationsstérke

* Lern- und Verdnderungsbereitschaft sowie die Fahigkeit, komplexe Sachverhalte umsichtig
und lésungsorientiert zu beurteilen

Uberzeugen Sie uns

Sie mochten Ihre Expertise im Bereich IT/OT-Sicherheit respektive Cyber Security in einem
technisch anspruchsvollen und sicherheitsrelevanten Umfeld einbringen? Sehen Sie die Tatigkeit
im Rahmen einer kritischen Infrastruktur als eine Herausforderung? Die beauftragten Consul-
tants Regina Graf und Helmut Zimmerli-Menzi von der MPB Recruitment Group AG freuen sich
auf Ihre Bewerbungsunterlagen und stehen lhnen fiir Auskiinfte gerne zur Verfligung.
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